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Objetivos

= Este capitulo apresenta
= Nocoes basicas de seguranca em J2EE
= Exemplos de aplicacées
= Usos tipicos de JAAS
= Controle de acesso em aplicacoes [2EE com

= A abordagem deste assunto neste curso € superficial.

Para maiores detalhes consulte
= Livros-texto (MEJB contém versao original do exemplo
mostrado usando outro modelo de autenticacao; |2EE
Tutorial mostra exemplo usando container do |2EE-RI)
" Cdodigo-exemplo (comentado)
= Capitulo |3 do curso [530 (www.argonavis.com.br)
= Aplicacoes exemplo do capitulo |5 (codigo)



Controle de acesso a autenticacao em EJB

= A especificacao EJB 2.0 define controle de acesso a

métodos e autenticacao de clientes
= Ndo abrange outros aspectos importantes de seguranca,
como criptografia e comunicacao segura

= Autenticacdo depende de implementacdo no container
" |dentidade é representada por objeto java.security.Principal

* O controle de acesso declarado no ejb-jar.xml
= Declara-se papéis légicos que podem ser mapeados a
usudrios e grupos: <security-role>
= Papéis sao associados a métodos para determinar quem
tem autorizacdo para executar: <method-permission>
" Métodos podem ser executados em outros beans por um
Principal diferente: <security-identity> <run-as>



Controle de acesso no ejb-jar.xml

<assembl y-descriptor>
§<secur|ty rol e>
<r ol e- nanme>BankCust oner </ r ol e- nane> 4\ Papéis légicos
</ security-role> participantes
~<security-rol e> i
~ <rol e- name>BankAdni n</r ol e- nanme> ‘
~</security-role> .y
“Zmet hod- permi ssions T | ejb-jar.xml

<unchecked />

<met hod>
<ej b- name>Cust oner EJB</ ej b- name> <«— Grupo de métodos
<met hod- nanme>get Pri mar yKey</ met hod- nane> nao verificados
</ met hod>

</ met hod- per m ssi on>
<nmet hod- per m ssi on>
<r ol e- nane>BankAdm n</r ol e- nane>

<met hod> ~ Grupo de métodos de CustomerEJB
<ej b- name>Cust oner EJB</ ej b- nane>  que sé podem ser chamados por
<nmet hod- name>* </ met hod- nanme> usudrios que assumem o papel
</ met hod> de BankAdmin

<net hod- per m ssi on>
</ assenbl y-descri ptor> 4



= A autenticacao depende de infraestrutura do servidor
e pode ser implementada com o Java Authentication

and Authorization Service - JAAS
= JAAS é uma APl para autenticacdo de usudrios e
autorizacdo. A maior parte é implementada pelo servidor

* Principais classes
" javax.security.auth.Subject
" javax.security.Principal
" javax.security.auth.callback.Callback
" javax.security.auth.callback.CallbackHandler
® javax.security.auth.login.Configuration
* javax.security.auth.login.LoginContext
= javax.security.auth.spi.LoginModule



Implementacao do JAAS no |Boss (JBossSX)

= A implementacdo do JAAS no |Boss consiste de

= JAASecurityManager

* Mddulos de configuracao do servidor (login-config.xml) e

do cliente (auth.conf)

* Implementacoes de javax.security.auth.spi.LoginModule
= ClientLoginModule

* Implementacao de LoginModule no cliente
= UsersRolesLoginModule

* Uma das implementacées de LoginModule no servidor

= Par de arquivos de texto para definir usudrios e grupos
" jboss.xml e jboss-web.xml

* Declaram dominio JAAS a ser usado através do elemento
<security-domain> de jboss.xml e jboss-web.xml



Configuracao do |Boss

®* Para utilizar os dominios de seguranca do |Boss €
preciso realizar configuracées no servidor e em cada
aplicacao
= No servidor
= Arquivo login-config.xml localizado no diretério
$/BOSS_HOME/server/default/conf]
= Criacao de dominios de seguranca e sua associacao com
maddulos de login existentes
* Na aplicacao
= Arquivo jboss.xml (e/ou jboss-web.xml, se autenticacdo
ocorrer via Web Container)
* Declaracao do dominio de seguranca JAAS usado

= Em clientes standalone, criacao de dominios de seguranca ,



Dominio de seguranca do servidor |BossSX

* Deve ser declarado em jboss.xml (ou jboss-web.xml)

<] boss>
<security-donmai n>
java: /jaas/dom ni o-servi dor</security-domai n>
<sessi on>
<ej b- name>Secur eHel | oEJB</ e] b- nanme>
<] ndi - nanme>| ogi n/ Hel | oHone</j ndi - nane>
</ sessi on>
</ j boss> jboss.xml

= Deve coincidir com nome de um <application-policy> (que
define o dominio) em login-config.xml

<policy> (...) <application-policy nane="dom ni o-servidor">
<aut henti cati on>
<l ogi n- nodul e code="M/Logi nModul e" .../>

= Se ndo houver dominio com este nome em login-config.xml,
serd usado o dominio default "other", previamente configurado
para usar UsersRolesLoginModule (veja slide seguinte) g



Servico J[BossSX com UsersRolesLoginModule

= Médulo simples que utiliza par de arquivos de texto
= E a configuracao default em login-config.xml

<policy> (...)
<application-policy nanme="ot her">
<aut henti cati on>
<| ogi n- nodul e
code="org. ] boss. security. auth. spi. User sRol esLogi nModul e"
flag="required" />
</ aut henti cati on>
</ application-policy>
</ policy>

Trecho de server/default/conf/login-config.xml

users.properties (nome=senha)

m ckey=nouse
ni quel =nausea

< Use preferencialmente
senha criptografada!

roles.properties (nome.Grupo=Role,...,Role) "\ Coloque no CLASSPATH
m ckey. Rol es=Test Rol e, Adm nRol e do servidor (pode ser no EJB-JAR)
ni quel . Rol es=NoRol e, MuseRol e
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Dominio usando banco de dados

= Pode-se guardar nome, senha e grupo em banco de dados.
Para isto, € preciso configura-lo no |Boss (login-config.xml)
com DatabaseServerLoginModule

= E preciso também ter uma ou mais tabelas criadas com os dados
de login (usuario, senha e grupo)

* O maddulo requer trés opcoes que sao: nome do Datasource,
query que retorne a senha, dado o userid e query que
retorne um grupo, como "Roles" dado um userid

<appl i cation-policy nane="dom ni o- JDBC-servi dor" >
<aut henti cati on>
<l ogi n-nodul e code="org. | boss. security. auth. spi.DatabaseServer Logi nMbdul e" >
<nodul e- opti on nane="dsJndi Nane" >j ava: / Def aul t DS</ nodul e- opti on>
<nodul e-opti on nanme="pri nci pal sQuery">
sel ect senha from usuari os where i d=?</nodul e-option>
<nodul e- opti on nane="rol esQuery">
sel ect grupo, 'Roles' fromgrupos where i d=?</nodul e-option>
<nodul e- opti on nane="unaut henti cat edl denti ty">nobody</ nodul e-opti on>
</l ogi n- nodul e>
</ aut henti cati on>
</ application-policy>




Dominio de seguranca do cliente |JBossSX

= Cologue no Classpath do cliente standalone
= Arquivo de configuracao (indica no minimo a
implementacao de login module usada)

arquivo de configuracao (default)

dom nio-cliente {
/1 JBoss Logi nModul e | npl enent ati on
org.j boss.security. ClientLogi nModul e required;

'

" Informe ao cliente a localizacao do arquivo atravées da
propriedade java.security.auth.login.config:

> Java Prog -Djava. security.auth.|ogin.config=auth.txt

= JARs do |BossSX: jbosssx-client.jar (além dos outros JARs

necessdrios para o cliente |Boss)
Il



Dominio de clientes dentro de containers

* Para clientes que executam dentro do servidor (ex:
servlets, JSP), chame o mesmo login module através
de dominio definido na configuracdo do |Boss

= Ex: dominio declarado em login-config.xml:

<application-policy nane="dom nio-cliente">
<aut henti cati on>
<| ogi n- nodul e
code="org.j boss.security. dient Logi nModul e"
flag="required">
</ | ogi n- nodul e>
</ aut henti cati on>
</ application-policy>

|2



Cliente standalone padrado JAAS para login

public class Hellodient {
public static void main(String[] args) throws Exception {
i.;)fj/l ?Cont ext loginCx = null; Encapsula dados de
/] Cria CallBackHandl er A&~~ autenticagao
Cal | backHandl er handl er = new Hel | oCal | backHandl er () ;
/| Carrega configuracao
| ogi NnCt x = new Logi nContext ("dom nio-cliente", handler);
/[l Faz o login
| ogi NnCt x. | ogi n(); <«—— Faz o login aqui
} catch (Logi nException e) {
Systemout.printin("Login failed"); Systemexit(l);
}
/| Executa acao privilegi ada propagando contexto de seguranca
Context ctx = new Initial Context(System getProperties());
(bj ect obj = ctx.lookup("SecureHel | oEJB");
Hel | oHone honme = (Hel | oHone)
Port abl eRenot eCbj ect. narrow obj, Hell oHone. cl ass);
Hell o hello = hone.create(); ¥
Systemout.printin(hello.hello()) ¢ — Chama métodos

} privilegiados

Dominio do cliente
(veja slides anteriores)




JAAS CallbackHandler

I nport javax.security.auth.?*;
I nport javax.security. auth. call back. *;
I nport javax.security.auth.login.*;

public class HelloCall backHandl er inplenents Cal |l backHandl er {
private String usernane;
rivate Strin asswor d; .
g 9P GUI simples para entrada de texto
oubl i ¢ Hel | oCal | backHandl er () { A/

Logi nDi al og di al og = new Logi nD al og("User Authentication Required");

t hi s. user nane di al og. getData()[0];

this. password = dial og. getData()[1]; / Preenche array de callbacks

r

} ecebido com nome e senha lidos

public void handl e(Cal | back[] call backs)
throws java.io. | OException, UnsupportedCall backException {
for (int i =0; i < callbacks.length; i++) {

I f (callbacks[i] instanceof NaneCal | back) {
NanmeCal | back nc = (NaneCal | back) call backs[i];
nc. set Nane( user nane) ;

} else if (callbacks[i] instanceof PasswordCall back) {
Passwor dCal | back pc = (PasswordCal | back) cal |l backs[i];
pc. set Password( this. preparePassword(password) );

} else throw new UnsupportedCal | backException(call backs[i], "Error");

}
}

private char[] preparePassword(String word) {
return word.toCharArray(); // ou rotina de criptografia

}



Exemplo JAAS: como executar

= Diretério cap | 5/exemplos/mejb
= Configuracao
= Configure build.properties

= Edite usudrios e grupos em lib/users.properties e
lib/roles.properties

= Use targets do Ant
> ant j boss. depl oy (para instalar)
> ant run.jboss.client (pararodar)

= Digite nome e senha compativeis com arquivos de
configuracao & Login
= Tente logar como usudrio e
valido ndo autorizado (niquel)

15



Ablicacao exemplo: ejb-jar.xml

<ej b-jar>
<enterprise-beans>
<sessi on>

<ej b- nane>Secur eHel | oEJB</ e b- nanme>
<honme>exanpl es. Hel | oHone</ honme>
<r enot e>exanpl es. Hel | o</ r enot e>
<ej b- cl ass>exanpl es. Hel | oBean</ ej b-cl ass>
<sessi on-type>St at el ess</ sessi on-type>
<transacti on-type>Cont ai ner</transacti on-type>
</ sessi on>
</ enterprise-beans>
<assenbl y-descri pt or > Todos os métodos
<security-role> acessiveis a TestRole
<r ol e- nane>Test Rol e</r ol e- nane>
</security-role>
<net hod- per m ssi on>
<r ol e- nane>Test Rol e</r ol e- nane>
<nmet hod>
<ej b- nane>Secur eHel | oEJB</ ej b- nanme>
<nmet hod- nane>* </ net hod- nane>
</ met hod>
</ net hod- per m ssi on> o _
</ assenbl y- descri pt or > Veja cddigo exemplo em cap | 5/exemplos/mejb

</ ejb-jar> 16



Controle de acesso e autenticacao em Servlets

= A especificacao Servlet 2.3 permite a configuracao de

seguranca em dois dominios
= Autenticacao: o processo de verificacao da identidade do
usudrio que solicita um recurso - quem €?
= Autorizacado: processo de verificacdo das permissoes que
um usudrio autenticado possui - o que ele pode fazer?

= Os dois recursos podem ser configurados para cada

contexto no web.xml definindo
* Login Configuration: configuracao de métodos de
autenticacao utilizados
= Security Roles: perfis de usudrio para autorizacao
= Security Constraint: URLs e métodos de acesso permitidos

e perfis de seguranca necessdrios para acessd-los -



Configuracao de Login em aplicacoes Web

" Escolha uma dentre quatro técnicas de autenticacao
= BASIC: mostra uma janela do browser que recebe nome e senha.
Os dados sdo enviados em conexdo insegura
* FORM: igual a BASIC mas em vez de usar uma janela do browser,
pemite o uso de um formuldrio HTML

* DIGEST: usa criptogrdfia fraca para enviar os dados
= CLIENT-CERT: requer certificado X-509 para funcionar e usa

criptogrdfia forte (128-bit) <l ogi n-confi g>
= BASIC, FORM e DIGEST sao seguros <aut h- et hod>

se usados com SSL BASI C
</ aut h- met hod>

<l ogi n-confi g> </l ogi n-confi g>

<aut h- nmet hod>FCR\K/ aut h- net hod>
<form | ogi n-confi g>
<form| ogi n- page>/form htm </ forml ogi n- page>
<formerror-page>/erro. htm </formerror-page>
</forml ogin-config>
</l ogi n-config>

18



Autorizacado: perfis de usudrio - web.xml

* Uma vez definida a forma de autenticacao, é preciso definir
perfis de usudrio habilitados a acessar os recursos

= A declaracao de perfis de usudrios € feita no web.xml
usando <security-role>. A associacdo desses perfis com
usudrios reais é dependente de servidor

<security-rol e>
<r ol e- nane>adm ni strador </ r ol e- nane>
</security-role>

<security-rol e>
<r ol e- nane>nenbr o</ r ol e- nanme>
</security-role>

<security-rol e>
<r ol e- nane>vi si t ant e</ r ol e- nane>
</security-role>

19



Web-Resource Collection no web.xml

= A colecao de recursos Web protegidos e os métodos de
acesso que podem ser usados para acessa-los é definido em
um bloco <web-resource-collection> definido dentro de

<security-constraint>
" Inclui URL-patterns <url-pattern> que indicam quais os
mapeamentos que abrangem a colecdo
" Inclui um <http-method> para cada método permitido

<security-constraint>

<web-resource-col | ecti on>
<web- resour ce- nane>Secao de Assi nant es</web-resource- nane>
<url -pattern>/ nmenbros/*</url -pattern>
<url-pattern>/preferencias/config.|sp</url-pattern>
<ht t p- met hod>CET</ ht t p- net hod>
<ht t p- met hod>POST</ ht t p- net hod>

</ web-resource-col | ecti on>

</security-constraint>

N
S



Security Constraint no web.xml

= O Web Resource Collection faz parte do Security Constraint
que associa perfis de usudrio (papéis logicos) a colecao

<security-constraint>

<web-resource-col | ecti on>
<web- r esour ce- nane>Secao de Assi nant es</web-resource- nane>
<url-pattern>/ nmenbros/*</url-pattern>
<url -pattern>/preferencias/config.)sp</url-pattern>
<ht t p- net hod>GET</ ht t p- net hod>
<ht t p- met hod>POST</ ht t p- net hod>

</ web-resource-col |l ection>

<aut h-constrai nt >
<r ol e- nane>adm ni st rador </ r ol e- nane>
</ aut h- constrai nt >
</security-constraint>

<security-constraint>
outras col ecbes e constraint
</security-constraint>




Form-based Login no web.xml

" Para autenticacao por formuldrio, é preciso definir no
<login-config> FORM como <auth-method>

= Adicionalmente, é informada a pagina que implementa o
formulario. Esta pagina deve conter um elemento

<FORM> HTML com algumas restricoes
= Atributo ACTION de <FORM> deve conter: j security check
*= Campo <INPUT> do nome deve conter: j username
*= Campo <INPUT> da senha deve conter: j password

<formaction="j] security check" nethod="POST">
<p>Di gite seu none de usuari o:
<I nput type="text" nanme="| usernanme">
<p>Di gite sua senha:
<I nput type="password" nane="] password">
<I nput type="submt">
</fornp

22



Como identificar o principal

= O principal (a pessoa que foi autenticada) é accessivel
dentro de E|Bs e servlets/|SP através de seus

contextos
= Ambos retornam javax.security.Principal
= getName() de Principal retorna id do usudrio logado

= E|BContext: getCallerPrincipal()

Principal usuario = ctx.getCallerPrincipal();

String none usuari o. get Nane() ;

= ServletContext: getUserPrincipal()
Principal usuario =

appl 1 cation. getUserPrincipal ();
String nonme = usuario.get Nanme();

23



Como identificar o papel

= O papel (role) do usudrio logado pode ser testado
também através dos contextos de E|Bs e Servlets

usando métodos similares
= Nome do papel pode deve ser mapeado a outro nome
(referéncia) no deployment descriptor
= E/BContext: boolean isCallerInRole(String role)
|f (ctx.getCallerlnRole("admn")) {
// dar acesso ao usuario

}

= ServletContext: boolean isUserInRole(String role)
| f (application.getUserlnRole("adm n")) {
/| dar acesso ao usuario



Configuracao do |Boss

= Para executar os exercicios e os outros exemplos
(deste e dos préximos capitulos) é preciso configurar a
tabela com usudrios e estabelecer um dominio de
seguranca no |Boss

= Roteiro
= Abra o arquivo login-config.xml e inclua as duas definicoes
de dominio contidas no arquivo cap | 4/jaas.xml. Ele define
um LoginModule para acesso |DBC.
* Rode ant create-table para criar as tabelas e povoa-las
Com 0s usudrios e grupos necessdrios
= Reinicie o JBoss para que ele leia as configuracoes

25



= |. a) Crie uma aplicacao contendo um session bean com

dois métodos
= JistarNomes()
= adicionarNome(String nome)

= |. b) Crie dois papéis (roles): User e Admin e defina as

permissoes dos métodos
= Admin: pode listarNomes() e adicionarNome()
= User: pode listarNomes()

= |. c) Implemente um cliente que faca o login e chame um
dos dois métodos

= |. d) Configure usudrios do sistema, associe-0s aos papéis
existentes e rode a aplicacao

26
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